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[bookmark: _Toc119500280]назначение документа
Настоящий документ содержит инструкцию системному администратору для установки программного обеспечения DataGrain Event Stream Optimization (ESO) (далее  ESO) на операционной системе Linux.


[bookmark: _Toc119500281]ОБЩИЕ СВЕДЕНИЯ 
1.1. [bookmark: _Toc118083883]Полное наименование системы и ее условное обозначение
Полное наименование системы: DataGrain Event Stream Optimization (ESO). 
Условное обозначение системы: ESO, Система.
1.2. [bookmark: _Toc118083884]Назначение и цели создания системы
[bookmark: _Toc93297951]ESO  программное обеспечение для сбора событий с целевых источников, хранения и осуществления статистического анализа собираемых данных.

[bookmark: _Toc119500282][bookmark: _Hlk118097837]УРОВЕНЬ ПОДГОТОВКИ И ПРАВА ДОСТУПА СИСТЕМНОГО АДМИНИСТРАТОРА
Для работы с программным обеспечением системный администратор должен обладать следующими общими навыками и знаниями:
· администрирование серверов;
· администрирование СУБД;
· принципы сетевого взаимодействия серверов;
· принципы работы виртуальных машин;
· принципы работы с инструментом командной строки.
Учетной записи системного администратора должны быть предоставлены следующие права на серверах приложений и серверах прикладного ПО:
· просмотр состояния работы сервисов;
· запуск, остановка и рестарт сервисов;
· просмотр и создание пользовательских директорий;
· загрузка (копирование на сервер) файлов в пользовательские директории;
· просмотр журналов логирования работы сервисов.

[bookmark: _Toc119500283][bookmark: _Hlk118097635]ТРЕБОВАНИЯ К РАБОЧЕМУ МЕСТУ системного АДМИНИСТРАТОРА
[bookmark: _Toc119500284][bookmark: _Hlk118097691]Аппаратное обеспечение
Для работы с Системой рабочее место должно состоять из следующих исправных технических средств:
· системный блок;
· монитор;
· клавиатура и мышь.
Примечание: допускается использование других технических средств, обладающих аналогичным функционалом (ноутбуки, нетбуки и прочее).
Рабочее место должно быть подключено к электросети, подключено к сети Интернет (корпоративной сети, в которой осуществляется функционирование Системы).
Сетевое оборудование рабочего места должно быть исправно.
[bookmark: _Toc3115787][bookmark: _Toc33996178][bookmark: _Toc88035087][bookmark: _Toc119500285]Программное обеспечение
Для работы с Системой должны быть выполнены следующие требования к общесистемному программному обеспечению на рабочем месте: 
· операционная система:
· Linux;
· поддерживаемые браузеры:
· Google Chrome 49 и выше;
· Mozilla Firefox 45 и выше;
· офисный прикладной пакет — Microsoft Office или аналог из свободного программного обеспечения;
· средство просмотра PDF-документов;
· средства просмотра графических файлов с поддержкой форматов TIF, JPG, PNG и других.
[bookmark: _Toc34046621][bookmark: _Toc88035088][bookmark: _Toc119500286]Каналы связи
Для работы с Системой должны быть выполнены требования к каналам связи между инфраструктурой оборудования Системы и рабочим местом (без учета других программных и аппаратных продуктов, дающих нагрузку на каналы связи):
· не менее 256 Кбит/с.
В случае наличия у прикладного программного обеспечения возможности работать на каналах связи с меньшей пропускной способностью, пропускная способность каналов связи может быть сокращена.













[bookmark: _Toc119500287]Описание операций по установке системы
[bookmark: _Toc119500288]Подготовка сервера
В Таблице 1 представлены рекомендуемые требования к аппаратному обеспечению сервера Системы ESO, поддерживающего до 5000 EPS.
Таблица 1. Аппаратные требования к серверу ESO
	Аппаратная составляющая
	Рекомендуемое требование

	Центральный процессор
	16 ядер с тактовой частотой 2 ГГц или выше

	Оперативная память
	32 ГБ

	Сетевой адаптер
	1 Гбит/c

	Дисковое пространство
	RAID 5/6/10 общим объемом не менее 2 ТБ


Поддерживаемая операционная система   Ubuntu 18.04, Ubuntu 20.04.
Поддерживаемые браузеры: 
· Google Chrome 49 и выше;
· Mozilla Firefox 45 и выше.
Предварительно требуется скачать на сервер, где будет установлен Logstash и ClickHouse, папку поставки со следующими файлами:
· u20_seosrv_deps_installer.tar.gz  пакет для оффлайн установки ESO.
Перед установкой ESO необходимо переместить сертификат SSL, который будет использоваться для безопасного подключения по https, в директорию /etc/ssl/.
Этот сертификат должен содержать в себе закрытый ключ без пароля в формате .pfx и именем eso.pfx.
Дальнейшие действия осуществлять с помощью командной строки из директории, в которую был сохранен пакет поставки ESO.
[bookmark: _Toc119500289]Установка ESO, Logstash, ClickHouse, PostgreSQL 
Алгоритм установки:
1. Перенести пакет для оффлайн установки ESO и компонентов системы в корневую папку на сервере, на который планируется развернуть ESO.
2. Распаковать архив с зависимостями с помощью команды:
tar xzvf u20_seosrv_deps_installer.tar.gz
3. Перейти в распакованную директорию:
cd u20_seosrv_deps_installer
4. Cделать скрипт для установки исполняемым:
sudo chmod +x eso_offline_install.sh
5. Запустить установку:
sudo ./eso_offline_install.sh
6. Указать пароль от БД PostgreSQL при запросе системы в процессе установки.
7. Указать пароль от БД Clickhouse при запросе системы в процессе установки.
8. ESO успешно установится. 
9. Появится ссылка (с безопасным подключением по https), которую необходимо скопировать в браузер для входа в ESO.
10. Перед запуском системы ESO необходимо осуществить подключение к LDAP (в соответствии с п. 5.3).





[bookmark: _Toc119500290]Подключение LDAP
Алгоритм подключения:
1. Открыть файл ldapSettings.json, который расположен в директории dashboardapi:
cd /opt/seoserver/dashboardapi/ 
sudo nano ldapSettings.json
2. Указать параметры подключения к LDAP:
{
  "Address": "",
  "LdapType": "",
  "LookupCatalog": ,
  "UserName": "",
  "Password": ""
}
Пример заполнения параметров:
{
"Address": "10.20.8.1",
  "LdapType": "ActiveDirectory",
  "LookupCatalog": ,
  "UserName": "CT
da",
  "Password": "somepassword"
}
3. Сохранить (ctrl + s), закрыть (ctrl + x) конфигурационный файл.
4. Аналогичные действия произвести с файлом ldapSettings.json, который расположен в директории arcsightapi (/opt/seoserver/arcsightapi/).
[bookmark: _Toc119500291]Удаление ESO, Logstash, ClickHouse, PostgreSQL 
Алгоритм удаления:
1. Перейти в директорию u20_seosrv_deps_installer:
cd u20_seosrv_deps_installer
2. Запустить удаление с помощью команды:
sudo ./eso_offline_purge.sh

6. КОНТАКТНАЯ ИНФОРМАЦИЯ
[bookmark: _GoBack]
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